20-04-2006 SPYWARE - HVAD ER DET ?
HER KAN DU TJEKKE OM DU HAR SPYWARE PA DIN PC
Klik ind her for mere information: = Marker og ned pa 8bn hyperlink: Try Us ApS

Mange har gnsket en forklaring p& hvad spyware er og hvordan det kommer. Derfor udsendes nu denne information.

SPYWARE - HVAD ER DET ?

Skillelinjen mellem virus, adware og spyware og lign. kan vaere meget sveer at traekke, da den ene type glider over i
den anden, og de I8ner funktionsmader fra hinanden.

Spyware

Spyware er sm& spionprogrammer, der indsamler informationer om brugerens interesser og vaner pa internettet.
Spywaren sender informationerne tilbage til bagmandene, som enten selv bruger oplysningerne i reklamegjemed eller
saelger dem videre til andre. Spionprogrammerne indsamler typisk information om brugerens adfzerd p8 internettet,
f.eks. besggte websites og hvilke taster eller bannerreklamer, der klikkes p3.

Gennem de oplysninger kan der hurtigt skabes en profil af brugerens interesser, og der kan derfor reklameres mere
malrettet. Altsd en form for overvagning.

Cookies

Cookies anvendes til at gemme oplysninger om brugeren p& computeren. Cookies er som regel ikke skjult, og man kan
lukke af for dem ved at @ndre browserens internetindstillinger. Cookies betragtes normalt ikke som spyware. Hvis et
website gemmer information i en cookie uden brugerens vidende, er det spyware.

Adware

Adware-programmer er mere harmlgse end spyware, da de ikke sender information tilbage til bagmaendene. Adware
kan vise pop op-vinduer med reklamer, aendre indstillinger i browseren (f.eks. startsiden), installere ugnskede
sggemenuer eller tilfgje bookmarks i browseren. Hvis et adware-program sender information tilbage om brugerens
internetvaner, er det spyware.

Browser hijacking

Browser hijacking (kidnapning af browser) forveksles tit med spyware. Browser hijacking sker, hvis man bliver fgrt til
en anden hjemmeside end forventet, selv om man har indtastet den korrekte webadresse. Denne form for hijacking er
sveer at beskytte sig imod. Her gaelder det om at bruge den sunde fornuft og vurdere, om websitet ser rigtigt ud.

Den anden form for hijacking er, nar personer opretter domaenenavne, som til forveksling ligner andre hjemmesiders
webadresser. Hvis man skriver www.it-borger.dk uden bindestreg (www.itborger.dk), kan man risikere at ende pé et
andet website. Som domaeneejer kan man undgd dette problem ved at kgbe flere naesten enslydende domaener. I
denne form for browser hijacking spekuleres der altsa i, at brugerne ikke kan stave domaenenavnene.

Keyloggere

En keylogger er en form for spyware, der registrerer brugerens tryk pa tastaturet og derefter sender det til
bagmanden. Keylogger kan f.eks. bruges til at opfange passwords eller anden fortrolig information.

Malware

Malware er en sammenskrivning af "malicious software", som betyder ondsindede programmer. Malware er
betegnelsen for ethvert program, som er ondsindet over for en bruger, dvs. virus, orme, trojanske heste, keyloggere,
spyware m.m.

HVORDAN FAR MAN SPYWARE?

Spyware bliver i langt overvejende grad installeret pa computeren gennem programmer fra internettet. Det kan vaere
tilsyneladende uskyldige programmer, som under installationen ogsd tager noget spyware med. Mange gratis
fildelingsprogrammer som Kazaa, iMesh og Grokster indeholder spyware.

I nogle tilfelde er ulovlige kopier af kommerciel software, som findes p& internettet og pa cd'er, ogsa blevet forsynet
med spyware eller virus. Derfor skal man altid veere meget papasselig med den software, man installerer pd
computeren.

Klik aldrig i et ukendt pop op-vindue


http://www.partner-ads.com/dk/klikbanner.php?partnerid=1183&bannerid=1112

Man kan ogsd f8 spyware p8 pc'en ved at klikke i et pop op-vindue. F.eks. kan der poppe en besked op om, at man
skal acceptere eller afsl@ at downloade et program. I et sadant eksempel bliver der installeret spyware, uanset om
man klikker pa "accepter" eller "afsl&". Selv om der er en knap i pop op-vinduet med teksten "Klik her for at lukke
dette vindue", s8 skal man ikke klikke p& knappen. Man skal kun lukke vinduet ved at klikke p& krydset i gverste hgjre
hjgrne eller bruge genvejstasten for at lukke browservinduet (Alt + F4).

Hvordan undgdr man spyware?

Det bedste forsvar mod spyware og andre ugnskede programmer er at undlade at downloade dem. Men da det kan
veere svaert selv for rutinerede brugere at gennemskue spyware, kan man fglge disse rad:

Forhold dig altid kritisk pa internettet og brug din sunde fornuft.
Installer et antispyware- program, som opdateres automatisk. (Try Us anbefaler Spy Swepeer Klik ind
her for mere information: = Marker og ned pa abn hyperlink: Try Us ApS

. Luk altid tvivilsomme pop op-vinduer ved at klikke pa krydset i gverste hgjre hjgrne eller trykke Alt +
F4.

. Hold computeren opdateret, szerligt browseren og styresystemet.

. Laes licensaftaler, sikkerhedsadvarsler og juridiske meddelelser (privacy statements) og lign., fgr du
accepterer at downloade gratis programmer.

Download kun programmer fra websider, som du har tillid til.

Veer papasselig med at hente musik og ||gn via fildelingsprogrammer.

Indstil sikkerhedsniveauet i din browser, s8 du altid bliver spurgt om din accept, inden informationer,
fller og programmer overfgres til din computer.

Hvis du vil installere et program, s8 sgg fgrst information om programmet andre steder - det kan
veere, at andre allerede har fundet ud af, at det gnskede program indeholder spyware. P& www.spywareguide.com kan
du for eksempel finde en liste over programmer, der indeholder spyware.

Du kan selv holde gje med indholdet af systemmappen, registreringsdatabasen og programlisten. Hold
iseer gje med maerkelige programnavne, som du ikke selv mener at have downloadet.

Spyware og dialere

Hvis din browser pludselig har f3et en ny startside, eller der hele tiden dukker vinduer med annoncer op, selv om du
ikke er inde pa en side med popup-annoncer, s& har du sandsynligvis faet installeret spyware pa din computer.
Spyware er sm& programmer, der kan lave aendringer i din computers opsaetning eller rapportere tilbage til
ophavsmanden om din faerden pa nettet.

Som regel bliver spyware installeret sammen med gratis programmer for eksempel til fildeling, som du henter pd
nettet. Det kan ogsa ske ved, at du pa et websted bliver bedt om at godkende, at der bliver installeret noget specielt
software for, at siden vises korrekt.

Hvad er dialer-programmer?

En variant af spyware er de sakaldte dialer-programmer. En dialer installeres som regel ved, at du tillader, at en
ActiveX-kontrol afvikles i din browser.

Dialeren kan kun ggre skade, hvis du har et modem tilkoblet telefonnettet. Programmet lukker din internetforbindelse
ned, skruer ned for dit modems hgjttaler og ringer op til et nyt nummer. Der oprettes internetforbindelse gennem det
nye nummer, sa du opdager ingenting, fgr en kaeempe telefonregning dumper ind ad brevspraekken. Det nye nummer,
der ringes til, er nemlig et ekstremt dyrt nummer i udlandet.

Du kan beskytte dig mod dialere ved at sl3 ActiveX fra i Internet Explorer. Det ggr du under fanebladet "Sikkerhed" i
menuen Indstillinger.

Kilde : www.danmark.dk

HER KAN DU TJEKKE OM DU HAR SPYWARE PA DIN PC
P& hjemmesiden kan du tjekke om du har Spyware p& din PC.

Klik ind her for mere information: = Marker og ned p& 8bn hyperlink: Try Us ApS
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