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Opseetning af sikker e-mail i Outlook 2007

Indleesning af NemID

1. Start Microsoft Outlook 2007. Klik pa " Funktioner" i den gverste menu. Veelg derefter " Sikkerhedscenter"” .
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2. Velg punktet " E-mail-sikkerhed" i menuen til venstre . Valg herefter " Indstillinger" som vist nedenfor.
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3. Ud for " Certifikat til signering" klik pa " Veelg".

Foretrukne sikkerhedsindstillinger

Mavr pd sikkerhadsindstilinger:
Mine §/MIME indstilinger (support@danid.dk) -
Kryptografiformat: |S/MIME -

Standardsikkerhedsindstiling for dette kryptografiske meddelelsesformat
[#] 5tandardsikkerhedsindstiling for alle kryptografiske meddelelser

[ Skkernedsetiketier... J [ Py I I Slet I &d_gangsknde...

Certifikater og algoritmer "
Certifikat til signering: |+est Testesen il
Hashalgoritme: |sHAL
Krypteringscertificat: Test Testesen
Krypteringsalgoritme: |30ES

[#] 5end disse skkerhedscertifikater med signeret meddelelse

[ ok ][ anner |
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4. Veelg det certifikat du gnsker at anvende. Typisk vil det veere dit fulde navn. Klik derefter pa " OK"

—

[ Windows Sikkerhed

Bekrasft certifikatet

Klik pd OK for at bekrasfte certifikatet, Hvis dette ikke er det korrekte
certifikat, skal du klikke pa Annuller,

Test Testesen

Udsteder: TRUST2408 QCES CAI
Gyldig fra: 20-09-2010 til 30-09-2013
Klik her for at f3 vist certifikategens...

QK ] [ Annuller

5. Gentag denne proces under " Krypteringscertifikat". Afslut ved at klikke pa " OK".

Rediger sikkerhedsindstillinger |
Foretrukne sikkerhedsindstilinger
Mavn pd sikkerhedsindstilinger:
Mine S/MIME indstilinger (supportSdanid.dk) -*
Kryptografiformat: gﬁrMEME -

|¥] standardsikkerhedsindstiling for detie kryptografiske meddelelsesformat
[/ 5tandardsikkerhedsingstilling for alle kryptografiske meddelelser:

[ Skkernedsetiketier... ] r Py ] [ Slet ] Adoangskode.. .
Certifikater og algoritmer
Certifikat ti signering: [Test Testesen |
Hashalgaritme: |sHAL
Krypteringscertifikat: [rest Testasan
Krypteringsalgoritme: §3DE ™

|¥] send disse skkerhedscertifikater med signeret meddelelse

[ ok ][ annuler
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6. Klik p4 " OK" for at lukke Sikkerhedscenter.
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7. Du er nu klar til at bruge sikker e-mail i Microsoft Outlook 2007.

Afsendelse af sikker e-mail

Page 4 of 9

1. Aben en ny e-mail som du ville gare normalt. Du kan nu veelge at signere meddelelsen ved at markere knappen

nedenfor.

§ HD WG e + = Sgneetemal - Meddebelse (HTRML)

Meddelelse | Indsaet Indstillinger Formater tekst
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Emne: Sigreret e-mail

Hj
Kan | hjelpe med at opsaette Microsoft Outlook 2007 til at sende signeret e-mail?
venlig hilsen

Test Testesen|

| » 50 |

2. Tryk pa knappen " Send".
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3. Du skal nu indtaste dit NemID bruger-id og din adgangskode.

-

I

== Log pa
NEM ID
Bruger-id

TestTestesen

Cpr-nr., MemlIC-nr. eller
selwalgt bruger-id

Adgangskode

SRR BRRRED

[ Log pa H Afbryd

4. Indtast den 6 cifrede nggle. Ngglen far du pa samme méade som nar du logger pa en hjemmeside med NemID.

L Bt

== Indtast nogle

NEM ID
Neglekort: J431-919-301
# ™0
5833 123456

Dw har 141 nagler tilbage.

[ Log pa H Afbryd

5. Du har nu sendt en sikker e-mail " signeret" med dit NemID.

Afsendelse af krypteret e-mail

1. For at kunne sende krypteret e-mail, er det en forudsaetning, at du har modtagers certifikat gemt i din adressebog,
eller at modtageren har sagt ja til at blive optaget i DanlD's adressebog. Du kan opseette Outlook 2007, sa den ba
tiekker din egen adressebog samt DanlID's adressebog, nar du sender en krypteret e-mail. @nsker du dette skal
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du klikke pa " Funktioner" og derefter veelge " Kontoindstillinger".

i+ Indbakke - Microsoft Outlook
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2. Veelg fanen " Adressekartoteker" Klik derefter pa " Ny".

Kontoindstillinger =
Adresselister of adressekartobeker
PMaclerifior ki du lae vieige en acresselste eler el adresseariotey, som gal recigenes eler fermes.
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3. Veelg " Internetadresseliste (LDAP). Klik derefter pd " Neeste".

E-rmail-konti ===

Type af adresseliste eller adressekartobek
Do ke veelge, hrolioan type adresselste eler adressekartobel du v tifije.

@ [Internetadresseliste (LDAF)

/ Coret forbindeles H en L DAP-sarver fior 8t soge after og bekreefte
e-mal-adresser og andre oplysninger.

O Yderligere adressekartobeker

Doret forbindelse H et pdressakartoiek for 82 soge efter og befrafis
e-mad-adnesser o9 andre oplysninger,

[ <Dbege |[tieesie> | [ amuter |

4. Ud for serveroplysninger skriver du servernavnet pa DanlDs adresseliste: "crtdir.certifikat.dk" uden http eller
www. Klik derefter pa " Neeste".

E-mail-kenti =)
Indstillinger for adresselisbe (LDAP)
D kan angive de aplysninger, der ar nodvendige for at f3 adgang bl oplysninger | en adressetste,

Serveroplysninger

Shyie gat i pd Boressabtesanaren, cam rtsrEtuchydaren aiar systemaseEiclrataren
har givet dig.

Sarvirnanm: cridr.certifikat ok

Laganophysninger \

[C]Berveren kramoar, at jag inoger pl|

Log pd med godkendslse af sider adgangsiods (SPA)
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5. Klik p4 " Udfer" for at afslutte denne guide.

L

Tillykke!
B har angivet sl de colveninger, der er nochendice o konfguration af din kanito.

i pdl Uitfior for at afsiutte guden.
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6. Herefter er fremgangsmaden for afsendelse af krypteret mail den samme som for signeret mail. Man veelger bare

ikonet under signering, som vist herunder.

H o o oe » = Erypterete-mail - Meddelelse (HTML) . om

Meddelelse ' Indsaet Indstillinger Formater tekst
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7. @nsker du istedet at downloade modtagerens certifikat via din browser kan du gore dette p4 NemID.nu. Her taster
e-mail adressen ind i sggefeltet p4 den modtager, hvis certifikat du gerne vil downloade. De certifikater der matche
din sggning vises pa en liste.Du har mulighed for at downloade selve certifikatet eller et vCard. Hvis du downloade

vCard, kan du abne det i dit mailprogram og tilfgje kontakten til din adressebog.

Logget pa som:
WEBPERMANDH1 Log af

NemID-nr.:624-452-482
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E-mail:
per_christensen@depweb.dk

Mobilnr.:
24801620

Forsendelsesadresse:
Per Christensen
Lundtoftegade 13,4 tv

2200 Kgbenhavn N
DK

Redigér

IT- og Telestyrelsen, Holsteinsgade 63, 2100 Kebenhavn & Om dette websted
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